CIRCLE2)

Vertrag zur Auftragsverarbeitung gemal Art. 28 DSGVO

zwischen

- nachstehend Auftraggeber genannt -
und der
CIRCLE2 GmbH, Sumpfweg 6, 72070 Tubingen

- nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer der Vereinbarung

Der Auftrag umfasst die in Anlage 1 aufgefiihrten Tatigkeiten.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im
Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlie3lich in einem Mitgliedsstaat der
Europaischen Union erbracht. Eine Verlagerung der Dienstleistung oder von Teilarbeiten dazu
in ein Drittland ist nicht vorgesehen und nicht erlaubt.

Dauer des Auftrags

Der Vertrag wird auf unbestimmte Zeit geschlossen und endet automatisch mit dem Ende des
dazugehorigen Dienstleistungsvertrags.

Der Auftraggeber kann diesen Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers
nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers
vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren Verstol3 dar.
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2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen:

Dies ergibt sich aus Anlage 1.

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DSGVO sowie fur
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschliellich an den Auftraggeber gerichtet sind,
unverzuglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung
und sodann regelméaRig in angemessener Weise von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MalRhahmen sowie der in diesem Vertrag
festgelegten Verpflichtungen zu tberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmaligkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdltnisses erlangten
Kenntnisse von  Geschaftsgeheimnissen und  Datensicherheitsmal3inahmen  des
Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung
dieses Vertrages bestehen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempféanger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers und Weisungsempfangers des
Auftragnehmers sind in Anlage 1 genannt:

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsétzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieRend
noch fur drei volle Kalenderjahre aufzubewahren.
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5. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehorden); in einem solchen Fall teilt der Auftragnehmer dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer sichert im Bereich der auftragsgeméafen Verarbeitung von
personenbezogenen Daten die vertragsgemafe Abwicklung aller vereinbarten MaRhahmen
zu. Er sichert zu, dass die fUir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

Die personenbezogenen Daten der Teilnehmer werden Gber das zu Verfigung gestellte Web-
Portal eingegeben und die Ergebnisse Uber dieses abgerufen.

Der Auftragnehmer hat Uber die gesamte Abwicklung der Dienstleistung fiir den Auftraggeber
insbesondere diejenigen Uberprifungen in seinem Bereich durchzufithren, die in Anlage 1
genannt sind:

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten des
Auftraggebers, hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den
Auftraggeber soweit mdglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. (e) und (f)
DSGVO). Fur Unterstitzungsleistungen, die Uber das erforderliche Mal3 hinausgehen, kann
der Auftragnehmer eine Vergitung beanspruchen. Er hat die dazu erforderlichen Angaben
jeweils unverzlglich an den in Anlage 1 benannten Ansprechpartner des Auftraggebers
weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoft (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestétigt oder geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu léschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte darf der
Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber
erteilen.
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Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften Gber Datenschutz
und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren,
insbesondere durch die Einholung von Auskinften und die Einsichtnahme in die
gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. (h) DSGVO). Der Auftragnehmer behalt sich
vor, einen Vergltungsanspruch fur die Ermdglichung der Kontrollen durch den Auftraggeber
geltend zu machen.

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitwirkt. Weitere Vereinbarungen hierzu finden sich in Anlage 1.

Der Auftragnehmer bestétigt, dass ihm die fur die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. Er verpflichtet sich, auch die
in Anlage 1 genannten firr diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die
dem Auftraggeber obliegen.

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméafRen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschatftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie mafRgebenden Bestimmungen des
Datenschutzes vertraut macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhéltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. (b) und Art. 29 DSGVO). Der Auftragnehmer tGberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Auftragnehmer ist ein Datenschutzbeauftragter benannt; Name und Kontaktdaten sind
in Anlage 1 mitgeteilt.

6. Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und bei
Verletzungen des Schutzes personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverzlglich Stérungen, VersttRe des
Auftragnehmers oder der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelméaRigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gqilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO. Der
Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art.
33 und 34 DSGVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. (f) DSGVO)7.
Unterauftragsverhéaltnisse (Art. 28 Abs. 3 Satz 2 lit. (d) DSGVO)
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Die Beauftragung von Unterauftragnehmern zur Verarbeitung von Daten des Auftraggebers
oder der Teilnehmer ist dem Auftragnehmer nur mit Genehmigung des Auftraggebers
gestattet, Art. 28 Abs. 2 DSGVO, welche auf einem der o. g. Kommunikationswege (Ziff. 4)
mit Ausnahme der miindlichen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt
werden, wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die
vorgesehene Tatigkeit des Unterauftragnehmers mitteilt. AuBerdem muss der Auftragnehmer
dafir Sorge tragen, dass er den Unterauftragnehmer unter besonderer Berticksichtigung der
Eignung der von diesem getroffenen technischen und organisatorischen Mal3nahmen im
Sinne von Art. 32 DSGVO sorgféltig auswahlt. Die relevanten Prifunterlagen dazu sind dem
Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Unterauftragnehmern in Drittstaaten ist verboten.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegentiber Unterauftragnehmern gelten. In
dem Vertrag mit dem Unterauftragnehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Unterauftragnehmer eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen diesen Unterauftragnehmern. Insbesondere muss der
Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen,
auch vor Ort, bei Unterauftragnehmern durchzufithren oder durch von ihm beauftragte Dritte
durchfiihren zu lassen.

Der Vertrag mit dem Unterauftragnehmern muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weiterleitung von Daten an den Unterauftragnehmer ist erst zulassig, wenn der
Unterauftragnehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO beziiglich
seiner Beschaftigten erflillt hat.

Zurzeit sind fUr den Auftragnehmer die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Unterauftragnehmer mit der Verarbeitung von personenbezogenen Daten in
dem dort genannten Umfang beschéaftigt. Mit deren Beauftragung erklart sich der Auftraggeber
einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger
Unterauftragnehmern, wodurch der Auftraggeber die Mdglichkeit erhélt, gegen derartige
Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).
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7. Technische und organisatorische Mal3nahmen nach
Art. 32 DSGVO (Art. 28 Abs. 3 Satz 2 lit. c DSGVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewabhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit,
Integritat und Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf
Art, Umfang, Umstéande und Zweck der Verarbeitungen derart bertcksichtigt, dass durch
geeignete technische und organisatorische Abhilfemallnahmen das Risiko auf Dauer
eingedammt wird.

Das im Anhang 3 beschriebene Datenschutzkonzept stellt die Auswahl der technischen und
organisatorischen Malinahmen passend zum ermittelten Risiko unter Berlicksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung der
eingesetzten IT- Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Der Auftragnehmer hat bei gegebenem Anlass, spatestens alle zwei Jahre, eine Uberpriifung,
Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen Mal3-
nahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufiihren
(Art. 32 Abs. 1 lit. (d) DSGVO). Das Ergebnis samt den relevanten Auszigen aus dem
Auditbericht ist dem Auftraggeber auf Anfrage mitzuteilen.

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MalRnahmen den Anforderungen des
Auftraggebers nicht genligen, benachrichtigt er den Auftraggeber unverziglich.

Die MalRnahmen beim Auftragnehmer koénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die
vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fiir die Dauer dieses
Vertrages aufzubewahren.

8. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags,
Art. 28 Abs. 3 Satz 2 lit. (g) DSGVO

Nach Abschluss der Erbringung der Verarbeitungsleistungen hat der Auftragnehmer sémtliche
in seinen Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, auf Verlangen dem Auftraggeber zu léschen, aufRer jenen Daten, fir die die
Teilnehmer ihre Einwilligung zur anonymisierten Weiternutzung gegeben haben.

AV_Vertragdocx.docx
Version 2.0-02 Seite 6 von 7



9. Sonstiges

Vereinbarungen zu den technischen und organisatorischen Mafinahmen sowie Kontroll- und
Prufungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre
Geltungsdauer und anschliel3end noch fur drei volle Kalenderjahre aufzubewahren.

Fur Nebenabreden ist grundséatzlich die Schriftftorm oder ein dokumentiertes elektronisches
Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des
Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse geféahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen.

Die Einrede des Zurtckbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den
Auftraggeber verarbeiteten Daten und der zugehdérigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.

Tlbingen, 26.09.2024

Ort, Datum Ort, Datum

S - %“7///4(/\} HUNJ

Unterschrift/ Firmenstempel Auftraggeber Unterschriften ZIRCLE2 GmbH
Dr. Tobias Heisig, Dr. Alexander VX[__]t_tw%ingm

Dr. Tobias Heisig, Dr. Alexander Wittwer

Name(n) in Druckbuchstaben

Anlagenverzeichnis:

Anhang 1: Personalentwicklung

Anhang 2: genehmigte Unterauftragnehmer

Die Anlage zu den technisch und organisatorischen Mal3nahmen (TOMSs) der
CIRCLE2 GmbH stellen wir gerne auf Anfrage zur Verfugung
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